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1.Introducao

Este documento define a politica de seguranca da informacao e privacidade do
SciELO/FapUNIFESP com o objetivo de proteger as fontes de informacado de sua
propriedade, sob sua responsabilidade ou em seu uso, que sao utilizadas na gestao e
operagao de seus produtos e servigcos. A politica se aplica a todos os colaboradores,
aos parceiros, usuarios e apoiadores. Ela é referida doravante como PSI.

A PSI é definida e gerida pela direcdo do SciELO/FAPESP. Ela orienta o
funcionamento e atualizagdo do Sistema de Gestao de Seguranga da Informagao do
SciELO/FapUNIFESP, com as seguintes fungbes que objetivam assegurar a
continuidade dos processos e qualidade dos seus produtos e servigos:

e Garantir a integridade, disponibilidade e, quando se aplicar, a confidencialidade
das fontes de informacdo de propriedade SciELO/FapUNIFESP, sob sua
responsabilidade ou em seu uso;

e Garantir o atendimento a legislagéo vigente e requisitos contratuais;

Promover a capacitagao de seus colaboradores;

e Promover a melhoria continua do Sistema de Gestdo da Segurangca da
Informacéo.

2.Abrangéncia

A PSI aplica-se a todos os colaboradores e terceiros que utilizem as fontes de
informacdo de propriedade do SciELO/FapUNIFESP ou operadas sob sua
responsabilidade.

3.Legislacao Aplicavel

Correlacionam-se com a PSI e sua aplicacao as leis abaixo relacionadas, mas nao
limitadas as mesmas:

a. Lei Federal 8159, de 08 de janeiro de 1991 (Dispde sobre a Politica Nacional
de Arquivos Publicos e Privados)
b. Lei Federal 9610, de 19 de fevereiro de 1998 (Dispde sobre o Direito Autoral)

Classificagao da Informagao: Interna

Pagina

4 de 32




Titulo

PO.01 - Politica de Seguranca da Informacao e Privacidade

c. LeiFederal 9279, de 14 de maio de 1996 (Dispde sobre Marcas e Patentes)

d. Lei Federal 3129, de 14 de outubro de 1982 (Regula a Concessao de Patentes
aos autores de invengao ou descoberta industrial)

Lei Federal 10406, de 10 de janeiro de 2002 (Institui o Codigo Civil)

Decreto-Lei 2848, de 7 de dezembro de 1940 (Institui o Codigo Penal)

Lei Federal 9983, de 14 de julho de 2000 (Altera o Decreto-Lei 2.848, de 7 de
dezembro de 1940 — Cddigo Penal e da outras providéncias)

Lei Federal 13.709, de 14 de agosto de 2018 — Lei Geral de Protegdo de Dados
Pessoais (LGPD)

Lei Federal n. 12.965, de 23 de abril de 2014 (Institui o Marco Civil da Internet)
Decreto-Lei n° 5.452, de 1° de maio de 1943 (Consolidagdo das Leis do
Trabalho)

> @™o

[S—

4.Informacao Documentada —
Estrutura Normativa

Os documentos que compdéem a estrutura normativa da PSI sao divididos
em categorias:

a. Politica/ Normas / Diretrizes (nivel estratégico): Contidas neste documento,
definem as regras de alto nivel de seguranca da informagcdo que
0 SciELO/FapUNIFESP incorpora a sua gestdo de acordo com sua estratégia
programatica. Servem de base para que os procedimentos sejam criados e
detalhados;

b. Processos / Procedimentos (nivel operacional): Instrumentalizam o disposto
na PSI, permitindo a direta aplicacdo nas atividades do SciELO/FapUNIFESP;

c. Guias (nivel operacional);

d. Templates (nivel operacional).

Todos os documentos sao disponibilizados por meio do Portal de Apoio Operacional a
equipe SciELO e depositados em seus repositérios de documentos. Novos
documentos ou revisdes devem ser aprovadas pelos gestores das areas responsaveis
antes de serem disponibilizados.

Copias impressas de conteldos do Portal de Apoio Operacional a equipe SciELO nao
sao consideradas validas e s&o proibidas.

Os documentos integrantes da estrutura sdo divulgados a todos os colaboradores,
estagiarios, aprendizes e prestadores de servigos do SciELO/FapUNIFESP quando de
sua admissao, bem como, por seus meios oficiais de divulgagao interna e, também,
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publicadas no Portal do Sistema de Gestdo de Seguranga da Informagéo, de maneira
que seu conteudo possa ser consultado a qualquer momento.

Toda alteragdo realizada na PSI devera ser repassada ao Diretor do
SciELO/FapUNIFESP, para aprovagéao e, apos aprovagao, divulgada na nova baseline
organizacional.

S.Planejamento

5.1 Acoes para Riscos e Oportunidades

O SciELO/FapUNIFESP gerencia os riscos e oportunidades relacionados ao SGSI,
conforme descrito no “Plano de Gestdo de Riscos” e na “Politica de Gestdo de
Oportunidades de Seguranca da Informagao”.

5.2 Objetivos do Sistema de Gestao da Seguranca da
Informacao

Os objetivos do SGSI estao descritos no portal de Governanga SGSI em “Declaracao
de Escopo”.

5.3 Planejamento do SGSI

No planejamento do SGSI sdo considerados as politicas, processos e procedimentos
que serdo adotados, responsabilidades e papéis definidos, necessidades e
expectativas das partes interessadas, riscos e oportunidades identificados e objetivos
estabelecidos.

O planejamento do SGSI deve ser revisado periodicamente para garantir que as
atividades estejam sendo executadas de forma adequada.

A organizacdo deve planejar as atividades necessarias para manutencdo do SGSI,
incluindo auditorias internas e externas, ajustes decorrentes de mudangas no
ambiente interno e externo, normas e legislacao e estratégia de negdcios.
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O Plano do SGSI é elaborado e mantido pelo Gestor de Seguranga da Informagéao
(GSI) e é disponibilizado na ferramenta de gestdo de documentos.

6.Recursos

O SciELO/FapUNIFESP identifica e providencia os recursos necessarios para
operagao do SGSI e para atendimento aos requisitos das partes interessadas, tanto de
modo corporativo quanto para cada prestacido de servigos.

Os recursos necessarios a operagao do SGSI sao determinados e descritos em cada
processo/procedimento documentado do SGSI, indicados nesta politica.

6.1 Pessoas

O controle sobre os recursos humanos visa assegurar que todo pessoal tenha a
competéncia requerida para desempenhar as suas tarefas e esteja consciente de suas
responsabilidades dentro do SGSI.

A determinacdo das competéncias requeridas € baseada nos cargos e
responsabilidades definidos nos processos/procedimentos do SGSI e nos requisitos
contratuais/exigéncias em cada prestagéo de servigo.

Com base nas competéncias estabelecidas para os cargos s&o planejados, realizados
e registrados treinamentos e/ou agdes complementares junto aos funcionarios.

Além dos treinamentos planejados, sao realizados também treinamentos compulsérios
de integragdo (admissdo ou contratacdo de pessoal) e de mudanga de cargo
(capacitacao as novas atribuicoes).

Estas atividades estdo descritas na “Politica de Seguranga da Informagao para os
Processos de RH”.

6.2 Infraestrutura

A infraestrutura e ambiente de trabalho, necessarios para assegurar a conformidade
com os requisitos, sdo determinados e providenciados, em cada prestacdo de
servigos, conforme atividades de planejamento dos servigos.
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Os recursos de infraestrutura e ambiente de trabalho, bem como a analise de novas
necessidades e/ou alteracdes, sao providenciados, monitorados e analisados.

6.3 Recursos de Monitoramento e Medicao

Para cada tipo de medicao sao definidos a frequéncia e os critérios. Também existem
regras para tratamento da nao conformidade e disposicdo em caso de resultados
insatisfatérios, bem como os critérios para qualificagao de fornecedores de servicos.

6.4 Conhecimento Organizacional

O SciELO/FapUNIFESP reconhece a importancia do conhecimento organizacional
para melhorar continuamente os processos e praticas de gestdo de qualidade, gestédo
de servicos e segurancga da informacao.

O conhecimento organizacional inclui informagdes acumuladas ao longo do tempo,
incluindo experiéncias, licdes aprendidas, melhores praticas e documentacgao.

A gestdo do conhecimento é uma das principais responsabilidades da organizagao,
com o objetivo de coletar, armazenar, compartilhar e usar essas informagdes para
aprimorar nossos processos € praticas.

6.5 Competéncia

O SciELO/FapUNIFESP deve garantir que todos os colaboradores envolvidos no SGSI
possuam a competéncia, conhecimento e as habilidades necessarias para realizar
suas funcdes, de modo a garantir a seguranga da informagédo na organizagido. A
organizacado deve assegurar que essas pessoas sejam competentes, com base em
educacao, treinamento ou experiéncia apropriados e identificar as necessidades de
competéncia para as fungbes que afetam a seguranga da informacao.

6.6 Conscientizacao

No processo de integragdo dos novos colaboradores sdo apresentadas as politicas,
processos e diretrizes do SciELO/FapUNIFESP e conscientizado sobre questdes
pertinentes ao SGSI.

Periodicamente, sao realizados treinamentos de reciclagem para os colaboradores.

As politicas, processos e diretrizes sdo também apresentadas a todos os fornecedores
que trabalham com o SciELO/FapUNIFESP, conforme necessidade.
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6.7 Comunicacao

O SciELO/FapUNIFESP disponibiliza e comunica as politicas e todas as alteragdes do
SGSI que sejam relevantes as partes interessadas, através de e-mail corporativo,
comunicados ou disponibilizagdo de documentos (procedimentos e politicas).

7.Classificacao das fontes de
Informacao

As fontes de informacgao e informagao que delas se derivam, que sao de propriedade
do SciELO/FapUNIFESP ou que estao sob sua custddia, sao classificadas de maneira
proporcional ao seu valor e impactos na estratégia e negbcios para o
SciELO/FapUNIFESP.

A informagao abarcada pela PSI| deve ser classificada conforme a Norma de
Classificacao e Manuseio da Informagao (NCMI).

Os acessos a informacdo sado controlados por niveis de permissao conforme as
definicbes da Norma de Controle de Acessos, limitando o acesso apenas as pessoas
autorizadas em sistemas ou pastas de arquivos.

As seguintes regras se aplicam no tratamento da informacao de acordo com seu nivel
de classificagao:

a. Fonte de informagdo sem um rétulo de nivel de classificagdo deve ser
considerada por padrao como nivel Publica;

b. E obrigatério rotular todas as fontes de informagdo de nivel Confidencial (
documentos, planilhas e outros arquivos);

c. Quando necessaria a impressao, documentos Confidenciais ou Internos devem
ser impressos apenas em impressoras localizadas no escritério e retiradas
imediatamente pelos responsaveis;

d. Deve-se evitar o envio de documentos Confidenciais por e-mail, porém caso
seja necessario deve-se utilizar algum tipo de criptografia no documento ou na
mensagem;

e. Caso tenha acesso a uma fonte de informacdo ou informacao confidencial,
privada ou interna (conforme a NCMI) fora do seu escopo de trabalho,

comunique imediatamente a Unidade de Infraestrutura do
SciELO/FapUNIFESP. Se for um documento devolver ao responsavel ou a
Infraestrutura.
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8.Diretrizes de Seguranca da
Informacao

A PSI define as seguintes diretrizes que norteiam as atividades profissionais de cada
colaborador, estagiario, aprendiz ou prestador de servigos do SciELO/FapUNIFESP:

a. Os colaboradores devem assumir uma postura proativa de prote¢ao das fontes
de informacdo de propriedade ou sob  responsabilidade do
SciELO/FapUNIFESP e de informacao delas derivada, que compreende, entre
outros posicionamentos, estar atentos a ameacas externas, fraudes, roubos e
acesso indevido;

b. Assuntos confidenciais ndo devem ser expostos publicamente;

c. Senhas, chaves e outros recursos de carater pessoal sao considerados
intransferiveis e ndo podem ser compartilhados e divulgados;

d. Somente softwares homologados, podem ser utilizados no ambiente
computacional do SciELO/FapUNIFESP;

e. Fontes de informagdo confidenciais (documentos impressos, arquivos,
sistemas) devem ser armazenados apropriadamente e protegidos. O descarte
deve ser feito respeitando o procedimento de descarte conforme as definigdes
da Norma de Classificagdo e Manuseio de Informacgao;

f. Todas as fontes de informacgao e qualquer informagao delas derivada que sao
considerados imprescindiveis ao desenvolvimento e operacdo do
SciELO/FapUNIFESP devem ser protegidas por meio de rotinas sistematicas e
documentadas de copia de seguranca, devendo ser submetidos a testes
periédicos de recuperacao;

g. O acesso as dependéncias do SciELO/FapUNIFESP deve ser controlado e
assegurada a integridade, disponibilidade e, quando se aplica, a
confidencialidade das fontes de informacéo ali armazenadas e operadas de
modo a garantir a rastreabilidade e efetividade dos acessos autorizados;

h. O acesso via sistemas computacionais disponibilizados pelo
SciELO/FapUNIFESP devem ser controlados e assegurada a integridade,
disponibilidade e, quando se aplica, a confidencialidade das fontes de
informacado da informagdo de modo a garantir a rastreabilidade e a efetividade
dos acessos autorizados.

i. Sao de propriedade do SciELO/FapUNIFESP todas as criagdes, codigos ou
procedimentos desenvolvidos por qualquer colaborador, estagiario, aprendiz ou
prestador de servico durante o curso de seu vinculo com o
SciELO/FapUNIFESP.
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8.1 Compartilhamento

O compartilhamento de fontes de informagcédo nao é permitido em equipamentos
pessoais. Todas as fontes de informagcdo devem ser armazenadas em servidores
das redes do SciELO/FapUNIFESP.

Todos os colaboradores do SciELO/FapUNIFESP devem considerar as fontes e
informacdes delas derivadas como bens essenciais para o desenvolvimento e
operacgao do SciELO/FapUNIFESP.

8.2 Privacidade da Informacao sob custodia do
Projeto SCiELO/FapUNIFESP

A privacidade das fontes e informacdo delas derivada sob custédia do
SciELO/FapUNIFESP, armazenadas ou operadas nos meios queo
SciELO/FapUNIFESP detém total controle administrativo, fisico, logico e legal, é
assegurada por meio das seguintes diretivas:

a. sdo coletadas de forma ética e legal, para propdsitos especificos e
devidamente informados;

b. sado recebidas pelo SciELO/FapUNIFESP, tratadas e armazenadas de forma
segura e integra;

C. sao acessadas somente por pessoas autorizadas e capacitadas para seu uso
adequado;

d. podem ser disponibilizadas a empresas contratadas para prestagdo de
servigos, sendo exigido de tais organizagdes o cumprimento de nossa politica e
diretivas de seguranga e privacidade de dados;

e. é fornecida a terceiros somente mediante autorizagdo prévia ou para o
atendimento de exigéncia legal ou regulamentar;

8.3 Gestao de Acessos

Todos os tipos de sistemas que necessitam de acesso a fontes de informagao do
SciELO/FapUNIFESP deverdo ser rastreados por meio de um controle formal
desde a liberagdo de acesso até a revogacdo do acesso conforme a Norma de
Controle de Acessos na segao "Gerenciamento de Identidade".
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8.4 Prevencao de Ataques
a. Teste de Invasao

i. Testes de vulnerabilidade devem ser realizados periodicamente, ou
quando houver mudanga no ambiente, em equipamentos de rede ou
aplicagdes criticas a fim de detectar possiveis falhas;

ii. Softwares desenvolvidos, principalmente os que operam na Web,
deverdo contemplar em seu projeto tanto testes de vulnerabilidade
quanto de autenticagdo, controle de sessdo e injegdo de codigo
conforme a Norma de Desenvolvimento Seguro.

b. Registro e Monitoramento de Logs

A respectiva politica considera os logs de transagbes como ferramentas Uteis
para auditoria de riscos, incidentes, invasdes ou para deteccao de desvios em
privilégios de acesso. Nesse sentido, as seguintes diretrizes sdo aplicadas:

i. As aplicacbes e processos devem gerar logs que permitam o
monitoramento das atividades realizadas;

ii. Os logs devem possuir a operagado realizada, data e hora e IP de
acesso;

iii.  Auditoria dos logs deve ser realizada periodicamente a fim de verificar
acessos indevidos de usuarios;

iv.  Os registros de log de uso das fontes de informacédo cientificas do
SciELO/FapUNIFESP devem ser mantidos indefinidamente;

v. Os registros de log de uso das fontes administrativas devem ser
mantidos por no minimo 12 meses conforme a Lei n.° 12.965/2014,
devendo ser definido em conjunto com o responsavel do recurso o
prazo a ser mantido. Aplicagbes de clientes, gerenciados pelo
SciELO/FapUNIFESP, devem armazenar informacédo por no minimo 5

anos de log;
vi.  Deve ser implementado controle de acesso I6gico no armazenamento
dos logs.
c. Patches

Os recursos, aplicativos corporativos devem possuir um procedimento formal
de atualizacdo de patches de seguranga, sendo que:

i.  Deve ser definida a forma de identificacdo dos patches divulgados pelos
fabricantes;
ii. O prazo para atualizagao dos patches;
iii. Procedimento para atualizagdo dos patches.
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d. Sincronizagcao de Reldgios

Aplicativos, servidores, acesso fisico e recursos deverdo ter seu reldgio
sincronizado para que seja possivel realizar a analise criteriosa de incidentes
ou de operacodes de usuarios.

e. Navegacao na Internet

Considera-se a internet meio essencial para busca de informacdo e
produtividade do trabalho, portanto, o uso da mesma, em estacdes de trabalho
esta liberado sob monitoramento. Sendo que o monitoramento deve ser capaz
de:

i Detectar os acessos que estdo sendo realizados;
ii. Detectar as fontes de informacdo baixadas e enviadas por meio da
internet;
iii. Identificar possiveis desvios de conduta ou vazamento de informacao.

Acesso a sites devera passar por filtro de conteudo. Ferramenta ponta-a-ponto
como o Torrent, Pornografia e jogos online sao bloqueados.

O manual do colaborador deve conter regras de boa conduta e ética quanto ao
uso da internet.

Acesso a Internet em servidores devera ser bloqueado

f. Redes e Segregacao de Redes

Grupos de servigos de informacgao, usuarios e sistemas de informagao devem
ser segregados em redes.

i Toda conexao de rede, entrada ou saida deve passar pelo Firewall;

ii. As regras do Firewall devem ser analisadas periodicamente a fim de
verificar mudancas.

iii. O acesso a rede Wireless para visitantes deve estar em uma rede
separada da rede corporativa. O acesso dos colaboradores a rede WiFi
deve seguir os mesmos critérios de seguranga do acesso a rede por
fio.

g. Conexao a Rede de Terceiros

A conexao a rede de terceiros devera ser analisada previamente quanto a sua
seguranga e necessidade. E quando necessario devera seguir todos os
critérios de segurancga, assim como testes de vulnerabilidade, a fim de mitigar
riscos quanto a seguranca da informacgéo e continuidade do negécio.

h. Estagoes e Servidores
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i.  Estacao de trabalho e servidores deverao ter controle de sesséao inativa.
Devera ser feito o bloqueio automaticamente apés um periodo de
inatividade, sendo no maximo 3 minuto para servidores e 5 minutos
para colaboradores;

ii. [Estacbes de trabalho e servidores deverdo possuir antivirus instalados
e atualizados, e ndo podem ser desabilitados por usuarios comuns;

iii. Estagdes de trabalho deverao possuir acesso através de um controlador
de dominio ou um centralizador de autenticacao;

iv. ~ Nao é permitido o compartiihamento de pastas nos computadores de
colaboradores do SciELO/FapUNIFESP. Os dados que necessitam de
compartilhamento devem ser alocados nos servidores apropriados,
atentando as permissodes de acesso aplicaveis aos referidos dados

i. Midias Removiveis
i. Midias removiveis deverdo ser gerenciadas quanto ao uso e sua
liberacéo;

j. Desenvolvimento de Software
i.  Para o desenvolvimento seguir a Norma de Desenvolvimento Seguro.

k. Hardening

Deve existir um padrdo de blindagem dos equipamentos hardening para
protecdo dos recursos. A Tl devera criar os procedimentos para hardening de
estacao de trabalho, servidores e equipamentos onde possa ser aplicado.

I. Intercambio de Informagao com Partes Interessadas e Fornecedores

O intercambio de informacado com partes interessadas ou fornecedores deve
ser realizado por canais seguros.

i. Adotar sempre a pratica da criptografia nos meios de comunicagao
(E-mail, SFTP, gerenciadores de arquivos);

ii. Informacdo confidencial deve ser transferida somente por meios
seguros.

m. Gestao dos Backups
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Para garantia da integridade dos sistemas e dados, a area de Infraestrutura é
responsavel pela realizagdo de copias de segurancga (Backup), conforme a Norma
de Backup e Restauragéo que garante:

i. As aplicagbes e informagao logicas devem possuir backup de dados
realizados de forma periddica

ii. Deve ser considerada a utilizacdo de ambientes standby para
aplicagoes criticas;

iii. Os backups devem ser armazenados em locais fisicos diferentes do
ambiente de produgéo.

8.5 Utilizacao de Pen drives e armazenamento em
nuvem

E proibida a utilizacdo de pen drives e/ou acesso. Caso a utilizacdo seja
estritamente necessaria para atividades, o colaborador devera justificar ao gestor
responsavel, que avaliara a possibilidade de liberagdo seguindo as premissas e
necessidades previstas nesta Politica.

As informagbes estdo armazenadas em Datacenter da SciELO/FapUNIFESP A
utilizacdo de armazenamento em nuvem é permitido apenas no servigo contratado
pelo SciELO/FapUNIFESP.

8.6 Propriedade Intelectual

O SciELO/FapUNIFESP detém a propriedade intelectual de todos os projetos,
criacbes ou procedimentos desenvolvidos por qualquer colaborador durante o
curso de seu vinculo empregaticio.

8.7 Uso do correio eletronico (e-mail)

O correio eletrénico fornecido pelo SciELO/FapUNIFESP é um instrumento de
comunicagao interna e externa de conteudo profissional relativa as atividades
exercidas pelos colaboradores. As mensagens nao devem comprometer a imagem
do SciELO/FapUNIFESP, ndo podem ser contrarias a legislagdo vigente e nem aos
principios éticos.
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A criacdo de acessos ou contas de e-mail é restrita aos colaboradores, exceto
estagiarios e jovens aprendizes, mediante solicitagdo do coordenador responsavel
e aprovacao da Unidade Infraestrutura.

As listas de distribuicdo e/ou pastas publicas do SciELO/FapUNIFESP que possam
conter informacgao destinada a colaboradores ndao podem ter a participacdo de
terceiros.

O uso do correio eletrdnico é pessoal e o usuario € responsavel por toda

mensagem
enviada pelo seu enderego. E terminantemente proibido o envio de mensagens
que:
i.  Contenham declaractes difamatérias e linguagem ofensiva;
ii. Possam trazer prejuizos a outras pessoas;
iii.  Sejam hostis e inuteis;
iv. ~ Sejam relativas a “correntes”, de conteudos pornograficos ou
equivalentes;
v.  Possam prejudicar a imagem da organizagao;
vi.  Possam prejudicar a imagem de outras empresas;
vii.  Sejam incoerentes com as politicas do SciELO/FapUNIFESP.
viii. O servico de e-mail deve observar:

a. E-mails deverao ser trafegados por canal seguro;
b. A ferramenta de e-mail devera ter recurso habilitado e
controlado de AntiSpam e controle de conteudo.

8.8 Mensageria Instantanea

A utilizacdo de mensageria instantdnea é permitida apenas no servigco contratado
pelo SciELO/FapUNIFESP.

8.9 Softwares ilegais

O SciELO/FapUNIFESP respeita os direitos autorais dos programas, ou seja, nao
permite o uso de programas nao licenciados. Assim, é terminantemente proibido o
uso de programas ilegais (sem licenciamento) e os usuarios ndo tém permissao
para instalacbes, sendo necessario acessar o sistema de suporte da Unidade
Infraestrutura para solicitar qualquer tipo de instalagao.
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Periodicamente, a Unidade Infraestrutura fara auditoria nos dados dos servidores
e/ou nos computadores dos usuarios, visando garantir a correta aplicagdo desta
norma. Caso sejam encontrados programas nao autorizados, estes deverao ser
removidos dos computadores. Aqueles que instalarem em seus computadores de
trabalho tais programas ndo autorizados, se responsabilizam perante o
SciELO/FapUNIFESP por quaisquer problemas ou prejuizos causados oriundos
desta agao.

8.10 Inventario de Ativos

Recursos devem ser monitorados quanto a sua capacidade e atender o
crescimento do SciELO/FapUNIFESP. Deve ter um procedimento com pontos
criticos a serem monitorados, por exemplo, espaco para armazenamento do log,
espago para crescimento do banco de dados, espago para recuperagao e testes
de banco de dados ou aplicativos, capacidade de rede, energia, internet para
acesso dos usuarios ou colaboradores.

a. Todos os softwares e recursos da empresa devem ser inventariados e
controlados pela Unidade Infraestrutura;

b. N&o é permitida a instalagdo de nenhum software sem o consentimento
da Unidade Infraestrutura;

c. Nao é permitido contratar e utilizar nenhum software para uso
organizacional, nas nuvens, sem o consentimento da Unidade
Infraestrutura;

d. N&o é permitido comprar ou instalar algum equipamento ou recurso sem
o consentimento da Unidade Infraestrutura;

e. A Unidade Infraestrutura devera ter processos para detecgao de
softwares instalados;

f. Ativos em posse de colaboradores e fornecedores deve ser controlado,
em caso de desligamento ou encerramento de contrato o ativo devera
ser devolvido conforme procedimento estabelecido pela Unidade
Infraestrutura;

g. Software devem possuir gestao de suas licengas e uso controlado pela
Unidade Infraestrutura.

h. Nao é permitido a instalacao de software nao licenciado.
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8.11 Descarte, destruicio e reutilizaciao de
equipamentos e midias

Todas as midias utilizadas na operagdo dos processos do SGSI devem ser
guardadas, reutilizadas e destruidas de forma segura e protegida, conforme
Norma de Classificacdo e Manuseio da Informagao, secao "Sanitizacao de Midias".

9. Mesa e Tela Limpas

Todos os colaboradores, estagiarios, aprendizes e prestadores de servicos sao
responsaveis pelas fontes de informacdo armazenados em seus postos de trabalho
(mesa e computador) e devem garantir a seguranca das mesmas sendo consideradas
boas praticas:

a. Os equipamentos devem ser utilizados com cuidado visando garantir sua
preservacao e seu funcionamento adequado;

b. Computadores de mesa (desktops) ou dispositivos moveis (notebooks; tablets)
devem ser desligados no final do expediente ou sempre que um usuario estiver
ausente por um periodo prolongado;

c. O bloqueio de tela deve ser protegido por senha e devera ser ativado sempre
que o usuario se afastar do computador de mesa ou mével que esteja
utilizando, e realizar (logoff) quando nao for mais fazer uso, ou se ausentar por
um longo periodo;

d. Devem ser retirados da mesa de trabalho: papéis, anotagdes e lembretes que
contenham informagdo ou dados relativos a clientes, senhas e informacéao
interna e restrita. Deve adotar sistema de gerenciamento de senhas;

e. Armazenar informacgao confidencial em local apropriado;

f. Deixar todos os documentos e dispositivos eletrénicos, no final do dia de
trabalho devidamente guardados/organizados.

10. Papéis e Responsabilidades

E dever de todos — colaboradores, estagiarios, aprendizes e prestadores de servigos
do SciELO/FapUNIFESP — cumprir com as seguintes obrigacoes:
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10.1 Colaboradores, estagiarios, aprendizes e

prestadores de servicos

Define-se como necessaria a classificacdo de toda a informacao de propriedade do
SciELO/FapUNIFESP ou sob sua custddia, de maneira proporcional ao seu valor,
para possibilitar o controle adequado da mesma:

a. Zelar continuamente pela protecdo das fontes de informacdo do
SciELO/FapUNIFESP contra acesso, modificacdo, destruicao ou divulgagao
ndo autorizada;

b. Assegurar que o0s recursos (computacionais ou nado) colocados a sua
disposicdo sejam utilizados apenas para as finalidades estatutarias do
SciELO/FapUNIFESP;

c. Garantir que os sistemas e fontes de informacido sob sua responsabilidade
estejam adequadamente protegidos;

d. Garantir a continuidade do processamento da informagado critica para o
SciELO/FapUNIFESP;

e. Cumprir as leis e normas que regulamentam os aspectos de propriedade
intelectual e licengas CC-BY;

f. Atender as leis e regras que regulamentam as atividades do
SciELO/FapUNIFESP;

g. Selecionar de maneira coerente os mecanismos de seguranga da informagao,
balanceando fatores de risco, tecnologia e custo;

h. Comunicar imediatamente a Unidade Infraestrutura qualquer descumprimento
da PSI e/ou dos procedimentos de Seguranga da Informacéo;

i. Manter total sigilo sobre informacdo obtida em decorréncia da relagao
empregaticia, sendo vedada qualquer forma de transmissdo e uso de tal
informacgao em relacéo a terceiros ou para uso pessoal;

10.2 Gestor de seguranca da informacao (GSI.)

O Gestor de Seguranga da Informagao (GSI) corresponde a um representante
indicado e aprovado pela Diregao do SciELO/FapUNIFESP, com o intuito de definir
e apoiar estratégias necessarias a implantagdo e manutengao do SGSI.

Compete ao GSI.:

a. Propor ajustes, aprimoramentos e modificagbes na estrutura normativa do
SGSI, submetendo a aprovacgao da Diregao;

b. Redigir o texto das normas e procedimentos de seguranca da informacao,
submetendo a aprovagao da Direcéo;
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c. Requisitar informacgao das demais areas do SciELO/FapUNIFESP, por meio da
coordenacao, com o intuito de verificar o cumprimento da politica, das normas
e procedimentos de seguranga da informacéo;

d. Receber, documentar e analisar casos de violagdo da politica e das normas e
procedimentos de seguranga da informacéo;

e. Estabelecer mecanismos de registro e controle de eventos e incidentes de
seguranga da informacéo, bem como, de ndo conformidades com a politica, as
normas ou os procedimentos de seguranga da informagao;

f. Notificar as coordenacdes e diretoria quanto a casos de violagao da politica e
das normas e procedimentos de seguranga da informagao;

g. Receber sugestdes dos gestores da informacéo para implantacado de normas e
procedimentos de seguranga da informacéo;

h. Propor projetos e iniciativas relacionadas a melhoria da seguranga da
informacao;

i. Acompanhar o andamento dos projetos e iniciativas relacionados a segurancga
da informacéao;

j.  Propor a relagao de gestores da informacao;

k. Realizar, sistematicamente, a gestdo dos ativos da informacgéo;

I.  Gerir a continuidade dos negdcios, demandando junto as diversas areas do
SciELO/FapUNIFESP, Planos de Continuidade dos Negécios, validando-os
periodicamente. O Plano de Continuidade de Negdcios deve ser definido,
implementado e testado a fim de garantir a disponibilidade dos sistemas de
informacao;

m. Realizar, sistematicamente, a gestdo de riscos relacionados a seguranca da
informacéo;

n. Adotar mecanismos automatizados, sempre que possivel, para gerenciamento,
prevencao e deteccdo de eventos de seguranga;

0. Implementar mecanismos para protegdo da seguranca fisica a fim de prevenir
danos e acessos nao autorizados a informacgao;

p. Adotar processos de autenticagdo e controle de acesso seguro para o0s
sistemas de informacao;

g. Deliberar sobre o uso de ferramentas de protegao contra softwares maliciosos,
virus, spam, phishing scan e outros dispositivos que possam ameacar 0s
sistemas de informacao do SciELO/FapUNIFESP.

10.3 Coordenadores

Cabe a cada um dos coordenadores e ao diretor dominar todas as regras de
negoécio necessarias a criagdo, manutengdo e atualizagdo de medidas de
segurancga relacionadas ao ativo de informagédo sob sua responsabilidade, seja
este de propriedade do SciELO/FapUNIFESP ou sob sua custédia.
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Os mesmos podem delegar sua autoridade sobre o ativo de informagéo, porém,
continua sendo dele a responsabilidade final pela sua protegao.

Compete a este papel:

a. Classificar, com o apoio do GSI, a informacédo sob sua responsabilidade,
inclusive aquela gerada pelos periddicos, fornecedores ou outras entidades
externas, que devem participar do processo de definigdo do nivel de sigilo da
informacao;

b. Utilizar o Sistema de Gestao de Riscos como instrumento gerencial estratégico

para assegurar os requisitos de negécio do SciELO/FapUNIFESP;

Inventariar todos os ativos de informagao sob sua responsabilidade;

Enviar ao GSI, quando solicitado, relatérios sobre a informacao e ativos de

informacao sob sua responsabilidade. Os modelos de relatérios serdo definidos

pelo GSI. e aprovados pela Diretoria;

e. Sugerir procedimentos ao GSI. para proteger os ativos de informacao,
conforme a classificagcdo realizada, além da estabelecida pela Politica de
Seguranga da Informacdo e Privacidade e pelas Normas complementares de
Segurancga da Informacéo;

f. Manter um controle efetivo do acesso a informagado, estabelecendo,
documentando e fiscalizando a politica de acesso a mesma. Tal politica deve
definir quais usuarios ou grupos de usuarios tém real necessidade de acesso a
informacao, identificando os perfis de acesso;

g. Reavaliar, periodicamente, as autorizagbes dos usuarios que acessam as
informacdes sob sua responsabilidade, solicitando o cancelamento do acesso
dos usuarios que ndo tenham mais necessidade de acessar a informacéo;

h. Participar da investigacdo dos incidentes de segurangca e privacidade
relacionados a informagao sob sua responsabilidade;

i. Cumprir e fazer cumprir a politica, as normas complementares e procedimentos
de seguranca da informacgao e privacidade;

j.  Assegurar que suas equipes possuam acesso e entendimento da politica, das
normas e dos procedimentos de Seguranga da Informacao e privacidade;

k. Sugerir ao GSI, de maneira proativa, procedimentos de seguranca da
informacéo e privacidade relacionados as suas areas;

I.  Redigir e detalhar, técnica e operacionalmente, as normas e procedimentos de
seguranca da informacdo e privacidade relacionados as suas areas, quando
solicitado pelo GSI;

m. Comunicar imediatamente ao GSI eventuais casos de violagao da politica, de
normas ou de procedimentos de segurancga da informacao e privacidade.

oo
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10.4 Diretoria

A Diretoria do SciELO/FapUNIFESP esta comprometida com o sistema de gestéo
de seguranca da informacao e privacidade devendo:

a. Estabelecer as responsabilidades e atribuicbes pertinente a Gestéo da
Segurancga da Informacao;

b. Assegurar que a politica e os objetivos de seguranga da informacgéao
sejam estabelecidos, de forma compativel com a orientagao estratégica
do SciELO/FapUNIFESP;

c. Promover a integracao dos requisitos do sistema de gestao de
seguranga da informagao aos processos do SciELO/FapUNIFESP;

d. Prover os recursos necessarios para o sistema de gestao de seguranca
da informacao estao disponiveis;

e. Comunicar a importancia da gestao eficaz da seguranga da informacgéo,
e do cumprimento dos requisitos do sistema de gestdo da segurancga da
informacao e privacidade;

f. Certificar que o sistema de gestdo de segurancga da informacao alcanca
seus resultados pretendidos;

g. Coordenar e incentivar as pessoas a contribuir com a eficacia do
sistema de gestdo da seguranca da informacéo e privacidade;

h. Promover a melhoria continua do SGSI ¢;

i. Apoiar outras fungdes relevantes de gerenciamento quando
demonstrem sua lideranga e como ela se aplica as suas areas de
responsabilidade.

j. Aprovar a politica e as normas de seguranga da informagao e suas
revisoes;

k. Aprovar quem assumira o papel de GSI;

I. Receber, por intermédio do GSlI, relatdrios de violacbdes da politica e das
normas de seguranga da informacgéao, quando aplicavel;

m. Tomar decisbes referentes aos casos de descumprimento da politica e
das normas de segurancga da informacao, mediante a apresentacao de
propostas do GSI;

10.5 Consultoria Juridica

Cabe, adicionalmente, a Consultoria Juridica, intermediada pela Unidade de
Administragao.

a. Manter o GSI informado sobre eventuais alteragdes legais e/ou
regulatérias que impliquem responsabilidade e agdes envolvendo a
gestado de seguranca da informacéo;
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b. Incluir na analise e elaboragao de contratos, sempre que necessarias
clausulas especificas relacionadas a seguranga da informacao;

c. Avaliar, quando solicitado, a politica, as normas complementares e os
procedimentos de seguranga da informacéo.

10.6 Unidade Administrativa

Cabe, adicionalmente, a Unidade Administrativa:

a. Assegurar-se de que os colaboradores, estagiarios, aprendizes e
prestadores de servigos comprovem, por escrito, estar cientes da
estrutura normativa do GSI e dos documentos que a compdem;

b. Para os novos colaboradores, prestadores de servigos e estagiarios
deve ser aplicado o treinamento em seguranc¢a da informacao em até
15 dias apos o inicio de suas atividades, sendo de responsabilidade de
seu gestor a supervisdo durante este periodo;

c. Ter planos de reciclagem das normas internas do
SciELO/FapUNIFESP;

d. Criar mecanismos para informar, antecipadamente aos fatos, ao canal
de atendimento técnico mais adequado, alteragdes no quadro funcional
do SciELO/FapUNIFESP.

10.7 Area de Qualidade

Cabe a area de Qualidade:

a.

b.
c.

Consolidar e coordenar a implantacao, execugao, monitoramento e melhoria do
SGSI;

Prover a informagao de gestao de seguranga da informacao;

Coordenar as reunides de analise critica do SGSI bem como acompanhar os
planos de acao resultantes deste forum;

Facilitar a conscientizagao, a divulgagao e o treinamento quanto a politica, as
normas e os procedimentos de seguranga da informagéo;

Efetuar auditorias e inspecdes de conformidades periddicas, bem como avaliar
a eficacia, acompanhar o atendimento dos respectivos planos de acéo e
promover a melhoria continua;

Desenvolver um programa de treinamento para os colaboradores e contratados
de forma a conscientizar sobre as responsabilidades de cada um em relagéo a
seguranga da informacao;

Gerenciar mudangas organizacionais a fim de garantir os aspectos de
disponibilidade, integridade e confidencialidade da informacéo;
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h. Informar todos os colaboradores e contratados sobre a importancia da
Seguranga da Informagéao, e a necessidade de seguir a Politica, Normas,
Procedimentos e Instrugdes referentes ao Sistema de Gestdo de Segurancga da
Informacgéao (SGSI);

i. Estabelecer normas e procedimentos referentes a obrigatoriedade de
divulgacao dos eventos e incidentes de seguranca por todos os colaboradores,
bem como as respectivas penalidades pelo ndo cumprimento deste obijetivo;

j.  Executar projetos e iniciativas visando aprimorar a seguran¢a da informacao no
SciELO/FapUNIFESP.

10.8 Unidade de Desenvolvimento

e Profissionais do ciclo produtivo de software (Desenvolvedores, analistas,
testadores, suporte) deverao ser treinados quanto as boas praticas de
seguranca da informagao no desenvolvimento de software;

e Boas praticas utilizadas no desenvolvimento seguro de software deverao
ser comunicadas a toda a equipe.

10.9 Unidade de Infraestrutura

A Unidade de infraestrutura de Tl é responsavel por garantir a confidencialidade,
integridade, disponibilidade e desempenho dos recursos tecnologicos e de rede
necessarios para suportar as operagoes do SciELO/FapUNIFESP. As principais
responsabilidades da Unidade de infraestrutura de Tl incluem:

e Planejamento e projeto de infraestrutura: A Unidade de infraestrutura de Tl ¢é
responsavel por planejar, projetar e implementar a infraestrutura tecnolégica
necessaria para atender as necessidades atuais e futuras do
SciELO/FapUNIFESP. Isso pode incluir servidores, redes, sistemas de
armazenamento, bancos de dados, servicos de nuvem, entre outros.

e Configuracdo e manutencéo de hardware e software: Isso envolve a instalagéo,
configuracdo e manutengdo de hardware e software de Tl, como servidores,
roteadores, switches, firewalls, sistemas operacionais, aplicativos, antivirus e
outras ferramentas de seguranca.

e Monitoramento e suporte: A Unidade de infraestrutura de Tl é responsavel por
monitorar a disponibilidade, desempenho e seguranga dos sistemas e recursos
de TI, identificando e resolvendo proativamente problemas e incidentes para
minimizar o tempo de inatividade e garantir a continuidade dos servigos de TI.

e Gestao de rede: Isso inclui a configuracdo, monitoramento e manutengao de
redes de comunicagdo, como LANs (Redes Locais) e WANs (Redes de Area
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Ampla), switches, roteadores, acesso a Internet, VPNs (Redes Virtuais
Privadas) e outros componentes de rede.

e Gerenciamento de armazenamento e backup: A Unidade de infraestrutura de
Tl é responsavel pelo gerenciamento de armazenamento de dados, incluindo o
planejamento, configuragédo e monitoramento de sistemas de armazenamento,
como SANs (Storage Area Networks), NAS (Network-Attached Storage) e
backup de dados para garantir a integridade e disponibilidade dos dados.

e Seguranga da informacdo: A Unidade de infraestrutura de Tl é responsavel por
implementar e manter politicas e praticas de seguranca da informagao para
proteger os recursos de Tl da organizagdo contra ameagas internas e externas.
Isso pode incluir a implementacdo de firewalls, sistemas de detecgdo e
prevencdo de intrusdes, gerenciamento de identidade e acesso, entre outros
controles de seguranca.

o Gestdao de fornecedores: A Unidade de infraestrutura de Tl pode ser
responsavel por gerenciar relacionamentos e contratos com fornecedores de
hardware, software, servicos de nuvem e outros provedores de servigos de TI,
incluindo a avaliagdo de propostas, negociacdo de contratos e
acompanhamento do desempenho dos fornecedores.

e Planejamento de capacidade: A Unidade de infraestrutura de Tl é responsavel
por monitorar o uso atual e previsto dos recursos de Tl e planejar a capacidade
adequada para garantir o desempenho e disponibilidade dos sistemas e
servicos de TI.

e Continuidade de negocios e recuperacdo de desastres: Isso envolve o
planejamento, implementacgéo e teste de planos de continuidade de negdcios e
recuperacao de desastres para garantir a resiliéncia dos sistemas de Tl em
caso de interrupgbes, como desastres naturais, falhas de hardware, ataques
cibernéticos ou outros eventos adversos. Isso pode incluir a implementagao de
medidas de backup e recuperagao, planos de contingéncia, procedimentos de
resposta a incidentes e testes regulares para garantir a eficacia dos planos de
continuidade de negécios.

e Atualizacado e patches: A Unidade de infraestrutura de Tl é responsavel por
garantir que os sistemas operacionais, aplicativos e outros componentes de
infraestrutura de Tl sejam atualizados regularmente com os patches de
seguranga mais recentes e atualizagcbes de software. Isso é importante para
garantir que os sistemas sejam protegidos contra vulnerabilidades conhecidas
€ para manter a estabilidade e desempenho dos sistemas.

e Gerenciamento de ativos de TI: Isso envolve o rastreamento e gerenciamento
de ativos de hardware e software da organizacdo, incluindo servidores,
roteadores, switches, licencas de software, entre outros. A Unidade de
infraestrutura de Tl é responsavel por manter registros precisos de ativos de TI,
gerenciar sua alocagao, uso, manutencao e descarte adequado.

e Documentacao e padrdes: A Unidade de infraestrutura de Tl é responsavel por
criar e manter documentagdo técnica, incluindo manuais, procedimentos
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operacionais padrdo, diagramas de rede, politicas de seguranga e outros
documentos relacionados a infraestrutura de TI. Além disso, a Unidade de
infraestrutura de Tl é responsavel por estabelecer e fazer cumprir padrbes e
diretrizes de configuragdo, desempenho, seguranga e melhores praticas em
toda a infraestrutura de TI.

e Suporte técnico: A Unidade de infraestrutura de Tl fornece suporte técnico aos
usuarios finais e a outros departamentos do SciELO/FapUNIFESP para
resolver problemas técnicos relacionados a infraestrutura de TI, como
conectividade de rede, problemas de hardware, configuracdo de software e
outras questdes técnicas.

10.10 Fornecedores

e Estar ciente e cumprir as regras estabelecidas nos contratos e nas politicas
de seguranga da organizagao

e Garantir a integridade, disponibilidade e confidencialidade das informacgbes
recebidas na execugao das atividades

10.11 Encarregado de Dados Pessoais - DPO

Questdes relacionadas a protegao e privacidade dos dados pessoais deverao ser
tratadas diretamente com o encarregado de dados pessoais (dpo@scielo.org). Os
titulares podem entrar em contato com o ponto de contato para fazer perguntas,
exercer seus direitos de privacidade ou relatar preocupagdes relacionadas aos dados
pessoais coletados e processados pela organizagao.

11. Melhoria Continua

e Treinamentos focados em seguranga da informacao deverao ocorrer com
frequéncia, a fim de conscientizar a importancia para os colaboradores e
aprimorar os controles existentes;

e Deve ser considerado a contratagdo ou benchmark com outras empresas
considerando a melhoria do processo de seguranca da informagéao e
privacidade.
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12. Auditoria Interna

Todo ativo de informacdo sob responsabilidade do SciELO/FapUNIFESP é
passivel de auditoria em data e horarios determinados pelo GSI. Contudo, se
observadas praticas que ndo respeitam as diretrizes desta Politica, podem ser
realizados registros dos problemas encontrados e agdes corretivas serdo exigidas.

A realizagdo de uma auditoria devera ser obrigatoriamente aprovada pela Diretoria
e, durante a sua execucgdo, deverdo ser resguardados os direitos quanto a
privacidade de informagdo pessoal, desde que estas nao esteja disposta em
ambiente fisico ou légico de propriedade do SciELO/FapUNIFESP de forma que se
misture ou impegca o acesso a informagcdo de propriedade ou sob sua
responsabilidade.

Com o objetivo de detectar atividades anémalas de processamento da informagao
e violacbes da politica, das normas ou dos procedimentos de seguranga da
informacao, a area de Tl podera realizar monitoramento e controle proativos,
mantendo a confidencialidade do processo e da informagao obtidas.

Em ambos os casos, a informagao obtida podera servir como indicio ou evidéncia
em processo administrativo e/ou legal.

As auditorias internas sado planejadas com foco na analise do atendimento de
todos os processos relacionados ao SGSI e nos resultados de auditorias
anteriores.

As auditorias internas devem ser realizadas uma vez ao ano, por auditores
internos ou externos, capacitados e treinados, com conhecimento nas normas ISO
27001 e LGPD e conhecimento dos processos do SciELO/FapUNIFESP. Deve
haver independéncia, garantindo que auditores nao auditem os processos em que
estejam envolvidos.

As auditorias externas devem ser realizadas para manter a validade das
certificagdes definidas.

12.1 Acao Corretiva

Quando identificadas nao conformidades na execugédo dos processos ou durante
as auditorias internas ou externas, estas devem ser registradas para analise e
tratamento.

Toda a nao conformidade registrada deve ter a causa identificada. Devem ser
tomadas acdes para eliminacido dessas causas e verificada a eficacia das acoes.
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12.2 Contato com Autoridades

A gestdo dos contatos com autoridades é da responsabilidade da Geréncia de
Seguranga da Informacao e/ou da Unidade Administrativa, conforme estabelecido
no Portal de Apoio Operacional da equipe SciELO, que deve:

a. Consolidar, comunicar e divulgar em repositério conhecido e acessivel
do SciELO/FapUNIFESP a lista dos contatos atualizados
periodicamente;

b. Realizar testes periddicos e amostrais dos contatos registrados com o
intuito de avaliar que sdo adequados e eficazes.

O Acionador é a pessoa qualificada para avaliar se deve proceder com o
acionamento. E o ponto focal que deve ser conhecido por todos na organizagao
para avaliar os eventos identificados e proceder com o adequado acionamento.

Cabe ao Acionador manter contato regular com as autoridades com o assegurar a
eficacia no acionamento numa situacao de crise.

Cada acionador deve possuir um par designado para atuar na auséncia deste.

12.3 Contato com Grupos de Interesse especial

A Coordenagdo da Unidade de Infraestrutura deve manter efetivo contato e
participagao com grupos de especialistas reconhecidos, conforme estabelecido no
Portal de Apoio Operacional da equipe SciELO.

12.4 Analise Critica do SGSI

A organizacao deve realizar a analise critica do SGSI minimamente uma vez ao
ano. Esta analise deve ter a participacao direta da Diretoria e deve considerar:

a. O resultado das acbes de analises criticas anteriores do SGSI;
b. Mudangas em questdes externas e internas que séo relevantes para o
sistema de gestdo da segurancga da informacéo;
c. Retroalimentagéo sobre o desempenho da seguranga de informagao,
incluindo as tendéncias de:
i.  Nao-conformidades e acbes corretivas;
ii. Resultados de monitoramento e medic¢ao;
iii. Resultados de auditoria internas ou externas do SGSI e;
iv.  Cumprimento dos objetivos da seguranga da informagao.

d. Comentarios das partes interessadas;
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e. Os resultados da avaliacdo de risco e a situacdo do plano de tratamento do
risco;

f. Oportunidades para a melhoria continua;
Impactos de mudangas ocorridas ou que possam ocorrer (mudangas
organizacionais, mudangas em procedimentos de tratamento de dados
pessoais, mudancgas decorrentes de decisées governamentais, entre outros).

As saidas das analises criticas devem incluir decisdes relacionadas com
oportunidades de melhoria continua e qualquer necessidade de mudanga no
sistema de gestdo da segurancga da informacgéo.

O SciELO/FapUNIFESP deve manter informagao documentada como evidéncia
dos resultados das analises criticas pela Diretoria

13. Denuncias

Qualquer descumprimento desta Politica, ou ainda suspeitas ou evidéncias devem ser
reportadas a ouvidoria SCIELO/FapUNIFESP através do e-mail ouvidoria@scielo.org.

14. Violacoes e Sancoes
14.1 Violagoes

Sao consideradas violagbes a politica, as normas ou aos procedimentos de seguranca
da informacgéao as seguintes situagdes, nao se limitando as mesmas:

1. Quaisquer agdes ou situagbes que possam expor o SciELO/FapUNIFESP a
perda financeira e de imagem, direta ou indiretamente, potenciais ou reais,
comprometendo seus ativos de informacéo;

2. Utilizacdo indevida de dados, divulgacdo ndo autorizada de informacao,
segredos comerciais ou outra informacdo sem a permissdo expressa dos
Coordenadores ou Diretoria;

3. Uso de dados, informagdo, equipamentos, software, sistemas ou outros
recursos tecnolégicos, para propésitos ilicitos, que possam incluir a violagao de
leis, de regulamentos internos e externos, da ética ou de exigéncias de
organismos reguladores da area de atuagdo do SciELO/FapUNIFESP ou de
seus usuarios;

4. Descumprir alguns dos itens estabelecidos nesta politica de seguranga,;
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5. A ndo comunicagdao imediata ao Gestor de Seguranca da Informagdo de
quaisquer descumprimentos da politica, de normas ou de procedimentos de
Seguranga da Informagao, que porventura um colaborador, estagiario, aprendiz

A violagao a politica, as normas ou aos procedimentos de seguranga da informacgao ou
a nao aderéncia a PSI do SciELO/FapUNIFESP sdo consideradas faltas graves,
podendo ser aplicadas as seguintes sangoes:
rescisao do contrato de trabalho outra acao disciplinar e/ou processo civil ou criminal.

ou prestador de servigos venha a tomar conhecimento ou chegue a presenciar.

14.2 Sancoes

adverténcia formal, suspensao,

Podem ainda ocorrer sanc¢des definidas pelo GSI sempre respeitando a legislagéo
vigente.

Também serao observadas e aplicadas as penalidades previstas na Consolidacao das
Leis de Trabalho — CLT.

15. Revisao e Manutencao

Esta norma devera ser revisada anualmente ou quando uma mudanca
significativa ocorrer na organizacao.

15.1 Historico de Revisoes

Versao Data Descrigcao Autor
1.0 01/04/2021 Elaboragéo do Rondineli Saad
documento
1.0 05/04/2022 Revisdo do Rondineli Saad
documento
1.0 08/11/2022 Revisdo do Abel Packer
documento
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1.0 21/11/2022 Aprovagéao do Abel Packer
documento

1.1 18/04/2023 Revisao do Rondineli Saad
Documento

1.2 14/07/2023 Reviséo do Rondineli Saad
Documento

1.3 18/07/2023 Revisdo do Rondineli Saad
Documento

2.0 22/04/2024 Revisdo anual do Rondineli Saad
Documento

2.1 25/04/2024 Revisdo anual do Luis Gomes
Documento

2.2 25/04/2024 Revisado anual do Abel Packer
Documento

3.0 06/02/2025 Ajustes para ASR Consultoria
adequacao a ISO
27001:2022

3.1 02/04/2025 Revisdo para Rondineli Saad
adequacgao a ISO
27001:2022

3.2 28/05/2025 Revisao do Rondineli Saad
Documento

3.3 18/06/2025 Ajuste no layout e Rondineli Saad
diagramacao
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15.2 Aprovacao do Documento

Nome Cargo Versao Data
Abel Packer Diretor 1.0 10/11/2022
Luis Gomes Coordenador 1.0 10/11/2022
Unidade
Administracao
Rondineli Saad Gestor de Seguranga | 1.0 10/11/2022
da Informagao
Abel Packer Diretor 1.1 18/04/2023
Abel Packer Diretor 1.2 14/07/2023
Abel Packer Diretor 1.3 19/07/2023
Abel Packer Diretor 2.2 26/04/2024
Luis Gomes Coordenador 2.2 26/04/2024
Unidade
Administragao
Rondineli Saad Gestor de Seguranga | 2.2 26/04/2024
da Informacgéao
Abel Packer Diretor 3.2 29/05/2025
Abel Packer Diretor 3.3 18/06/2025
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